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CYBERBULLISMO

“Non Cadere Nella RETE”
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., POLIZIA POSTALE E DELLE COMUNICAZION

Stato
Dai reati Postali a quelli legati al mondo ICT

NAIPIC e CNCPO g Competenze (DM 15 agosto 2017)

* Pedopornografia online

polizia
delle comunicazioni
i ——
-
»

Compartimenti

R  Cyberterrorismo
regionali

* Financial cybercrime

Sezioni
provinciali

» Protezione infrastrutture

critiche

e Intrusioni informatiche
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IL CONCETTO TRADIZIONALE DI BULLISMC

Stato

uno studente e oggetto di azioni di
bullismo, ovvero € prevaricato o
vittimizzato, quando viene esposto,
ripetutamente nel corso del tempo, alle
azioni offensive messe in atto da parte di
uno o di piu compagni
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REATI CONNESSI AL (CYBER) BULLISMO

Stato

» Atti persecutori (art.612 bis c.p.) - Sostituzione di persona (art.494 c.p.)

» Minaccia (art. 612 c.p.) - Percosse (art. 581 c.p.) - Estorsione (art. 629 c.p)
» Reato di ingiurie e diffamazione a mezzo internet (art.594 del c.p.)

» Diffamazione (art.595 de c.p.)

» Trattatamento illecito dati personali — Legge sulla Privacy 196/2003

» Istigazione al Suicidio (art. 580 c.p.)
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I luoghi virtuali

Stato

Social Network Video Sharing

flickr

3 —

Peer to peer Siti Internet Instant Messaging
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ALCUNI SOCIAL NETWORK

Stato
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ASKTm Facebook Google+ Habbo Hotel Instagram Musically
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Pinterest Snapchat Spotify Tumblir Twitter YouTube
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Facebook Oowvoo Skype Hangouts Kik Tango
Messenger =13 anni =13 anni =13 anmni 13 anmni =13 anni
+18 anni

[ i 323
* el e
o, - = ey

o@e

Telegram Viber Wihatsapp WeChat
~maon specificata =13 anni =16 anni +13 anni

P ol ' z ' a, Compartimento Polizia Postale e delle Comunicazioni per la Lombardia
comunicazioni



SRR,

Z

"polizia

.comunicazioni

per la ‘Lcﬁ‘inbardia




BULLISMO/CYBERBULLISMO

Stato

A differenza del bullismo tradizionale il cyberbullismo permette un
maggiore anonimato, facendo quindi diminuire il senso di
responsabilita da parte dell’agente.

 Tale caratteristica fa si che ¢ messo i1n atto anche da ragazzi che non
troverebbero la forza di agire in caso di confronto diretto.

* In piu la sua azione € amplificata dalla Rete che ingigantisce la platea
tiene continuamente memoria degli episodi.
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VIDEO SEXTING

Stato
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CONSAPEVOLEZZA

Stato

Mancata percezione della reale portata di un’azione

Conseguenze irreversibli
- foto molplicate migliaia di volte
- « 1l web non dimentica»

Importanza della prevenzione:
PENSA PRIMA DI CLICCARE
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; VIDEO CYBERBULLISMO

Stato
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PREVENZIONE O REPRESSIONE

Stato

Motivazione: like, share (colpa e non dolo)
Preterintenzione

Online:
* non sl1 ha 1l feedback dalla vittima
e non c’e protezione nelle mura domestiche

« le parole fanno piu male delle botte »
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Segnalare con YouPol
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Stato

Grazie per l’'attenzione
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BULLISMO/CYBERBULLISMO

Stato

Lalegge 71/2017

.....per «cyberbullismo» s1 intende qualunque forma d1 pressione,
aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione,
furto d’identita, alterazione, acquisizione illecita, manipolazione,
trattamento 1illecito di dat1 personali in danno di minorenni,
realizzata per via telematica, nonché la diffusione di contenuti
online aventi ad oggetto anche uno o piu componenti della famiglia
del minore 1l cui scopo intenzionale e predominante sia quello di
1solare un minore o un gruppo di minori ponendo in atto un serio
abuso, un attacco dannoso, o la loro messa 1n ridicolo....
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Stato

INDICAZIONI PER IL DIRIGENTE
SCOLASTICO

Regole per 'uso dei dispositivi elettronici all’interno
dell’istituto

Aggiornamento del Regolamento dell’lstituto

Protezione rete Wi-Fi della scuola (accesso mediante nome
utente e password)

Monitoraggio del comportamenti dei giovani studenti
anche mediante la somministrazione di questionari

Procedure codificate per segnalare alle famiglie, enti e/o
organismi competenti 1 comportamenti a rischio

Comunicare agli studenti e alle loro famiglie le sanzioni
previste dal regolamento di Istituto
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